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Evaluarea Securitatii loT

Numarul de dispozitive conectate la Internet este
intr-o continua crestere, fiind estimat ca pana in
2025 aceste vor depasi 20 de miliarde.
Diversitatea, precum si domeniile de utilizare ale
acestor dispozitive, au depasit deja limitele
aplicatiilor industriale dedicate si astfel au permis
conectarea la Internet a multor activitati cu
caracter personal sau din zona serviciilor publice,
guvernamentale si de afaceri.

Pe langa numeroasele avantaje, utilizarea si
integrarea dispozitivelor loT conduce la cresterea
riscurilor de securitate cibernetica pentru diferite
domenii de activitate care nu aveau in vedere
aceasta perspectiva. Interconectarea
dispozitivelor cu diferite servicii Internet in
vederea prelucrdrii datelor colectate conduce la
expunerea acestor dispozitive si implicit a datelor
colectate sau a serviciilor pe care acestea le
controleaza.

MIST

MIST este o metodologie utilizata pentru
evaluarea securitatii mediului loT. MIST propune o
analiza si o clasificare a riscurilor, a efectelor
acestora, precum si a modului in care acestea pot
fi evaluate. Metodologia propune o analiza
completa a domeniului loT din mai multe puncte
de vedere: al utilizatorilor finali, al mediilor
folosite pentru comunicatie, al datelor colectate si
al serviciilor aflate in Cloud.
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https://mist.ase.ro
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Caracteristici MIST

Metodologia pentru evaluarea securitatii loT (MIST - Methodology for 10T SecuriTy) realizeaza o analiza
completa a domeniului prin definirea:

e Categoriilor de dispozitive 10T si a criteriilor de clasificare

e Canalelor de comunicatie utilizate si a securitatii acestora

e Arhitecturii generice bazate pe servicii in care sunt integrate dispozitivele loT

e Taxonomiei riscurilor si vulnerabilitatilor de securitate

e Taxonomiei caracteristicilor de securitate

e (Clasificarii consecintelor generate de lipsa securitatii

e Metricilor utilizate pentru a masura nivelul de securitate al diferitelor caracteristici

Metodologia este utilizata pentru a masura securitatea dispozitivelor loT utilizate in diferite scenarii si pentru
a oferi rezultate comparabile si care sa fie utilizate de dezvoltatori pentru a imbunatati aceste niveluri.
Pentru a oferi o perspectiva completa, la 360 de grade, sunt luate in considerare si fluxurile complete end-
to-end care conecteaza dispozitivele loT la serviciile software furnizate in Cloud. Astfel sunt analizate si
elementele de securitate ce tin de securizarea accesului la aceste servicii. Pentru a demonstra modul in care
este utilizata metodologia propusa a fost implementata o arhitectura ce permite masurarea nivelului poluarii
prin intermediul unor senzori loT amplasati in diverse locatii.

Metodologia propune si o procedurda de evaluare a securitatii dispozitivelor loT destinata utilizatorilor
casnici. Procedura tine cont de particularitatile dispozitivelor loT personale sau utilizate in contextul unei
locuinte inteligente si ofera utilizatorilor rezultate usor de interpretat si ce pot fi utilizate pentru a compara
dispozitive in functie de nivelul de securitate oferit.

Despre ATLAS

Proiectul "Hub inovativ pentru tehnologii avansate de securitate cibernetica (ATLAS)" fisi propune
imbunatatirea performantelor de cercetare si de colaborare in domeniul securitatii cibernetice, adresand
teme de mare interes: securitatea aplicatiilor si sistemelor de operare, securitatea loT si cloud. Proiectul
ATLAS este finantat printr-un grant acordat de Ministerul Cercetarii si Inovarii din Romania, CCCDI - UEFISCDI,
proiect nr. PN-III-P1-1.2-PCCDI-2017-0272, in cadrul PNCDI IlI.
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